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Shrnuti

Tato bakalaiska prace se zabyvala pridanim kerberovské autentizace do proto-
kolu HTTP. Jeji soucasti jsou upravené aplikace Apache a Mozilla.
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Kapitola 1

Uvod

vvvvvvvvv

je potieba co nejefektivnéji chranit proti odposlechu nebo zneuziti. Uzivatelé
jsou ¢asto nuceni pamatovat si mnozstvi hesel, ktera je nutné zadavat do rtz-
nych autentiza¢nich systémi, coz samoziejmé vede k tomu, Ze uzivatelé pouzi-
vaji stile stejnd hesla, pripadné si je zapisuji pfimo na pracovni pocita¢ nebo
dokonce do souboru na disku.

Tato prace si dala za kol obohatit protokol HT'TP o kvalitnéjsi a z pohledu
uzivatele pohodlné€jsi metodu autentizace. Nevyhodou v této oblasti je to, Ze
k vétsiné pouzivanych prohlize¢i nejsou dostupné zdrojové texty, a proto je
velmi nesnadné k nim pridavat nové vlastnosti bez spoluprace jejich vyvojari.

-----



Kapitola 2

Pouzité protokoly

V této kapitole jsou popsany protokoly, které jsem pouzil béhem prace na mém
bakalaiském projektu.

2.1 Transport Layer Security protocol (TLS)

Protokol TLS [3] je nastupcem protokolu SSL. Hlavnim cilem tohoto protokolu
je vytvoreni bezpecného kandlu mezi klientem a serverem. Protokol je navr-
zen tak, aby mohl byt pouzit jako mezivrstva mezi sitovym protokolem TCP a
(témét) libovolnym aplikaénim protokolem. Timto zpisobem lze bezpeéné pro-
vozovat i protokoly, které neobsahuji zadné vlastni bezpeénostni mechanismy.

Protokol TLS je zaloZen na pouziti asymetrické kryptografie. Pro autentizaci
komunikujicich stran se pouzivaji X.509 certifikaty verejnych kli¢t. V rozsihlej-
sich prostiedich, je potieba mit k dispozici systém duvéryhodnych certifika¢nich
autorit, které svym uzivatelim vydavaji certifikaty.

Mechanismus SSL se v soucasné dobé hodné pouziva napt. pro zabezpeceni
protokoli POP3 pro stahovani elektronické posty nebo HTTP pro webovou
komunikaci. Vice informaci o tomto mechanismu lze ziskat napf. na strankéch
projektu OpenSSL (http://www.openssl.org).

2.2 Kerberos

Kerberos [1, 2] je autentizaéni mechanismus, ktery pouZiva symetrickou krypto-
grafii. Kazda organizace, kterd pouziva Kerberos si udrzuje autentizac¢ni server
(AS nebo také KDC), kde je seznam vSech uzivateli dané organizace, spolu
s jejich hesly. Princip fungovani mechanismu Kerberos je zndzornén na obr. 2.1.

Pokud uzivatel chce pouzit néjakou chranénou sluzbu, musi nejprve ziskat
kerberovsky listek pro tuto sluzbu. Listky vydava AS (KDC), kterému se uziva-
tel prokaze svym heslem. Listky maji zpravidla platnost nékolik hodin (obvykle
deset) a mohou byt pouzity pouze uzivatelem, pro kterého byly vydany.

Vyhodou Kerbera je, ze hesla mohou byt umisténa centralné a AS miiZe za-
jistit spolehlivou verifikaci uzivateli. Nevyhodou je nutnost velmi spolehlivého
zabezpeceni KDC.



Obrazek 2.1: Zakladni princip mechanismu Kerberos

2.3 Hypertext Transfer Protocol (HTTP)

HTTP [4] je zfejmé nejpouzivanéjsi protokol soucasného Internetu. Primarné
byl navrzen pro prfenos HTML stranek z webovych serveri, ale pouziva se i pro
fadu jinych aplikaci. Zakladnim HTTP pozadavkem je GET <URL>, kterym kli-
ent zada o zaslani urcité stranky ze serveru. Server pozadavek zpracuje a v pri-
padé, ze doslo k chybé, vrati klientovi chybovou zpravu (napf. 401 — Unautho-
rized) spolu s blizsi specifikaci chyby, ke které doslo. V piipadé, ze pozadavek
byl korektné vyiizen, posle server klientovi pozitivni odpovéd (s kédem 200),
jejiz soucasti je i pozadovand stranka.

HTTP je plné textovy protokol, tzn. ze vSechny HTTP zpravy mohou ob-
sahovat pouze sedmibitové ASCII znaky. Veskera bindrni data, kterd obsahuji
i osmibitové znaky je nutné pred odeslanim zakédovat pomoci algoritmu Base64.

HTTP je bezstavovy protokol, coZ znamend, Ze server si neudrzuje zadny
kontext o svych klientech, ktefi k nému v minulosti pristupovali. Klient tedy
musi posilat kazdy svij pozadavek zcela samostatné, bez zavislosti na jinych
pozadavcich. Mimo jiné to znamend, Ze pokud server vyzaduje autentizaci pro
pristup k urcéitym strankam, musi se prislusné autentizac¢ni idaje posilat zv1ast
s kazdou zadosti o chranénou stranku.

2.3.1 Autentizace v HTTP

RFC 2617 [5] definuje dvé standardni autentiza¢ni metody pro HTTP — Basic
a Digest. Metoda Basic je zalozena na posilani jména a hesla spolu s HI'TP
pozadavkem. Server pak ovéri tuto dvojici proti své databazi hesel a podle toho
rozhodne o poskytnuti pozadovanych informaci. Zakladni nevyhodou tohoto
mechanismu je posilani neSifrovaného hesla na server. Kdokoliv kdo ma piistup
ke komunikaci mezi klientem a serverem miize snadno odposlechnout tyto au-
tentiza¢ni idaje a pozdéji je zneuzit tak, ze se bude vydéavat za uzivatele, jehoz
heslo bylo takhle zachyceno. Vzhledem k témto riziktim se tato metoda pouziva
pouze v prostiedi, kde je bezpeéné sit, chrdanéné proti odposlechu. Lze jej také
pouzit spoleéné s mechanismem SSL (viz 2.1), ktery se pouzivd pro Sifrovani
prenasenych dat. Protokol HTTP provozovany nad SSL se oznacuje jako https.

Druhou definovanou metodou je Digest. Narozdil od metody Basic ji lze bez-
pecné pouzit i nad neSifrovanymi linkami, protoze tdaje posilané spolu s poza-
davkem nelze snadno zneuzit. Metoda Digest je zaloZena na principu jednocest-



nych funkci a na faktu, Ze z vysledku jednocestné funkce je velmi obtizné zjistit
puvodni argument. Mechanismus Digest je prikladem tzv. Challenge-response
modelu, kdy server nejprve klientovi posle ndhodné vygenerované c¢islo, které
klient spoji se svym heslem a na tento fetézec aplikuje jednocestnou funkci
(zpravidla MD5 algoritmus), vysledek pak posle zpét serveru jako svou odpo-
véd. Server, ktery znd uzivatelovo heslo provede stejnou proceduru jako klient
a porovnd vysledek s klientskou odpovédi. V piipadé, ze obé hodnoty jsou to-
tozné, server poskytne klientovi pozadovanou stranku.



Kapitola 3

Programovani bezpec¢nostnich
aplikaci

Vyvoj aplikaci, které fesi bezpecnostni problematiku je velmi nidro¢ny na im-
plementacni fazi, kdy je tfeba velkou pozornost vénovat i nejmensim malic¢kos-
tem, jejichz opomenuti by v budoucnosti mohlo zptisobit vaZzné bezpecnostni
problémy. Nedilnou souéasti vyvoje aplikaci je proto zvoleni vhodného progra-
matorského rozhrani, které by mélo byt dostateéné jednoduché, aby umoznilo
tvorbu prehledného kédu. Na druhé strané je ovSem treba pamatovat na poza-
davek maximalni mozné pruznosti aplikaci a zvazit problémy, které by mohly
nastat pii prevadéni aplikace do prostiedi s jinymi bezpec¢nostnimi mechanismy,
nez pro jaké aplikace ptivodné vznikala.

Kazdy vyspély bezpecnostni mechanismus (nap¥. Kerberos) mé vlastni roz-
hrani, pomoci kterého mtize programéator psat aplikace, které vyuzivaji dany
mechanismus napf. pro autentizaci nebo Sifrovani dat. Takovy pfistup funguje
dokud je aplikace pouzivana v jednotném prostiedi, pro které byla vytvorena.
Ovsem v okamziku, kdy piijde pozadavek na prenos aplikace na jiny bezpec-
nostni mechanismus je zpravidla nutné vSechny ¢éasti, které byly napsany pro
ptvodni mechanismus vymeénit za novy kéd. Takové zmény jsou samoziejmé né-
roéné a navic zvySuji riziko vzniku chyb. Proto vznikaji obecné rozhrani, ktera
nabizeji realizaci bezpec¢nostnich funkci bez specifikaci konkrétnich autentizac-
nich, ¢i Sifrovacich mechanism.

3.1 Generic Security Service Application Program
Interface (GSS—API)

Sluzby GSS-API jsou definovany v [6], mapovani GSS—-API na jazyk C lze
nalézt v [7]. Zjednodusena ukazka ¢asti kddu serveru napsaného pomoci tohoto
rozhranni je na obr. 3.1 (pfiklad byl prevzat z [7]).

Jak je vidét z prikladu, autentizace pomoci GSS—API je zaloZena na vyméné
gss tokeni mezi klientem a serverem. V téchto tokenech se prenaseji data kon-
krétniho autentiza¢niho mechanismu, jejich obsah a vyznam je vSak pro aplikaci
neviditelny. Aplikace pouze musi zajistit pFeneseni tokent na druhou stranu. Po-
dobné i obsah gss kontextu, ktery si obé aplikace musi udrzet v pribéhu celé



gss_ctx_id_t context_hdl = GSS_C_NO_CONTEXT;
do {
receive_token_from_peer (input_token) ;
maj_stat = gss_accept_sec_context(&min_stat,
&context_hdl,
cred_hdl,
input_token,
input_bindings,
&client_name,
&mech_type,
output_token,
&ret_flags,
&time_rec,
&deleg_cred);

if (output_token->length != 0) {
send_token_to_peer (output_token) ;
gss_release_buffer(&min_stat, output_token);
b
if (GSS_ERROR(maj_stat)) {
report_error(maj_stat, min_stat);
if (context_hdl != GSS_C_NO_CONTEXT)
gss_delete_sec_context (&min_stat,
&context_hdl,
GSS_C_NO_BUFFER) ;
break;
¥

} while (maj_stat & GSS_S_CONTINUE_NEEDED) ;

Obrazek 3.1: Fragment kédu serveru

vzajemné komunikace je pro aplikaci neviditelny. Jak je vidét, GSS—API se ne-
zaobira vlastni komunikaci mezi klientem a serverem. Je zcela na zodpovédnosti
aplikace jakym zpiisobem piepravi token od klienta k serveru a opac¢né.

Pro nastaveni parametri autentizace ma klient i server k dispozici radu pa-
rametri (napf. klient mtze specifikovat, ze vyzaduje i autentizaci serveru nebo
néjakou specifickou ochranu prendsSenych dat). Tyto parametry maji vliv jak na
délku prenédsenych zprav, tak i na pocet vymén, ktery je potieba k provedeni
autentizace.

Podobné jako pro navazani autentizovaného spojeni nabizi GSS—-API
funkce pro Sifrovani a desifrovani dat. Tyto funkce se jmenuji gss_wrap() a
gss_unwrap () a jsou opé€t nezavislé na pouzitém mechanismu nebo Sifrovacim
algoritmu.

Pouziti GSS-API je slozitéjsi jak na pochopeni, tak na prvotni implemen-
taci, ovSem u aplikaci, u kterych se predpokladé, ze budou pouzivany v rtiznych



prostredich se vyplati investovat 1sili do pouziti tohoto rozhrani. Zména bezpec-
nostnitho mechanismu pak znamena pouze pielinkovani aplikace s jinou gssapi
knihovnou. Neni potieba zadna zména ve zdrojovém kédu aplikace.

3.1.1 Pseudomechanismus SPNEGO

GSS—-API miize byt pouzivino nad velkou $kdlou autentiza¢nich mechanismai.
Vzhledem ke své obecnosti si musi klient a server nejprve néjak domluvit, jaké
bezpednostni mechanismy podporuji (pfes GSS—API rozhrani). V uzaviené sku-
piné se to zpravidla tesi tak, ze klientské aplikace (¢i spiSe jejich uzivatelé)
,vedi“, Ze server podporuje uréity mechanismus a zadné domlouvani neni po-
tieba. V rozsdhlejsim prostiedi vsak jiz je nutné, aby se aplikace pred zapocetim
vlastni autentizace domluvili, které mechanismy podporuji a ktery z nich pii
své dalsi komunikaci budou pouZivat. K tomuto tcéelu vznikl mechanismus SP-
NEGO (The Simple and Protected GSS-API Negotiation Mechanism), jehoz
popis nasleduje ve zbyvajici ¢asti této podkapitoly.

Klient ve svém prvnim tokenu nabidne jeden nebo vice bezpe¢nostnich me-
chanismi, které podporuje. Server bud akceptuje jeden z nabizenych bezpec-
nostni mechanismi, ptripadné pokud nepodporuje zadnou z nabizenych moz-
nosti, vrati chybu a ukonéi spojeni. Server klientovi posle token se specifikaci
vybrané metody. V této zdkladni formé potiebuje protokol jednu vyménu navic,
aby uréil pouzivany mechanismus, coz je samoziejmé nevyhodné. Proto stan-
dard SPNEGO umoznuje, aby klient pfipojil inicializa¢ni token preferovaného
mechanismu (tj. vysledek funkce gss_init_sec_context (), kterd implemen-
tuje tento preferovany mechanismus), piimo do tokenu, kterym posila serveru
seznam svych metod. Po domluveni autentiza¢niho mechanismu jiz probiha ko-
munikace tak, jak bylo naznac¢eno v kap. 3.1.

3.1.2 Priklad pouziti GSS—-API

Na dokumentu [8] lze ukdzat pouZziti téchto obecnych rozhrani v jiz zavedeném
protokolu. Tento draft roz§ituje specifikaci protokolu HTTP a zavadi nové au-
tentizacni schéma Negotiate, které vyuziva rozhranni GSS—API a mechanismus
SPNEGO (oba pojmy byly popsany vyse). Toto schéma je pouzivino aplikacemi
MS Internet Information Services (IIS) a MS Internet Explorer (IE). Draft pri-
marné predpokladd pouziti pro mechanismy Kerberos a Microsoft NTLM, ale
vzhledem k obecnym mechanismiim, na kterych je zalozen, mélo by byt snadné
pouzit i jiné mechanismy.
Princip autentizace je podobny standardnim mechanismim Basic a Digest.
Pokud klient zad4 o chrdnénou stranku, server vrati chybu 401, spolu s hlavickou
WWW-Authenticate: Negotiate.
Klient pak opakuje svij pozadavek, ke kterému pripoji autentiza¢ni hlavicku
Authorization: Negotiate EncBase64(output_token),
kde output_token je vysledek volani funkce gss_init_sec_context (). Funkce
implementuje SPNEGO mechanismus tak, jak je popsano v ptfedchozi kapi-
tole, tj. token obsahuje jak identifikaci pouzitého mechanismu (predpoklada se



Kerberos), tak prvni token z funkce gss_init_sec_context (), implementujici
mechanismus Kerberos.

Server prec¢te autentiza¢ni hlavicku, dekéduje parametr a zavold funkci
gss_accept_sec_context (), kterd zkontroluje, zda klient nabidl pouziti pod-
porovaného mechanismu a v kladném pripadé zavola odpovidajici funkci kon-
krétniho mechanismu gss_accept_sec_context().



Kapitola 4

Zabezpeceni WWW
v projektu MetaCentrum

Cilem projektu META Centrum je vytvoreni virtualniho podéitace, ktery spoji
vypodetni kapacity superpoéitacovych center v Ceské republice do jednoho lo-
gického celku'. Vice informaci o tomto projektu lze ziskat na http://meta.
cesnet.cz. Uzivatelé pak maji opravdu iluzi jednoho ,pocitace”. Zakladnim
autentiza¢nim mechanismem v projektu META Centrum je Kerberos. Strucény
popis mechanismu Kerberos lze nalézt v kapitole 2. Uzivatelé mohou pomoci
kerberovskych listki snadno pouzivat vétsinu sluzeb, které souviseji s chodem
META Centra. Nicméné stile je nékolik oblasti, kde je vyZzadovana klasicka
autentizace pomoci jména a hesla. Jednou takovou oblasti je ptistup do au-
tentizovaného www prostoru META Centra. Cilem této bakalaiské price bylo
vytvoreni takovych nastroji, které uzivatelim umozni, aby mohli své kerberov-
ské listky pouzivat i pro pristup k autentizovanému webu.

4.1 Dosavadni metoda autentizace

V soucasnosti je autentizace na webech META Centra zalozena na faktu, Ze
v8echny rozsifené webové prohlize¢e podporuji autentizaci pomoci jména a
hesla a zaroven podporuji protokol SSL pro ochranu prenisenych dat na server.
Podrobnéjsi informace o pouzivanych autentiza¢nich mechanismech lze najit
v kapitole 2. V pripadé webovych serveri META Centra se proto pro autenti-
zaci pouzivd autentizace typu BASIC, pomoci které uzivatel predava serveru
autentizacni data poti¥ebnd pro ziskini kerberovského listku (viz také kapi-
tola 2). WWW server potom zkusi na zakladé téchto tdaju ziskat listek, jako
by byl uzivatel, ktery poslal tyto idaje. Timto zpiisobem server ovéri, ze uzi-
vatel skuteéné znd spravné heslo pro ziskani prislusného listku. Navic server
musi pomoci tohoto listku ziskat listek pro sluzbu khttp/<jméno-stroje>, kde
<jméno-stroje> je doménové jméno pocitace, na kterém webovy server bézi
(napf. scb.ics.muni.cz). Takto ziskd server listek ,,pro sebe“ a mize pak po-
rovnat tento listek s prislusnym Sifrovacim klicem, ktery ma uloZen na svém

'V soucasné terminologii se pouziva pojem grid



disku. Timto zptisobem server ovéri, ze uzivateluv listek byl skuteéné vydan
spravnym KDC serverem, tj. ze se nikdo nevydava za toto KDC a nevydava
neopravnéneé listky.

7 predchoziho popisu je ziejmé, Ze pro ovéreni jména a hesla je zapotiebi
dvakrat kontaktovat KDC. Protoze http je bezstavovy protokol, musi byt ta-
kové ovérovani provedeno samostatné pro kazdou zadost klienta. Je ziejmé, ze
tento zpusob je velmi narocny, protoze k verifikaci uzivatele je potieba Casta
sitovd komunikace mezi webovym serverem a KDC. S rostoucim pocétem uzi-
vateld pak roste zatizeni serveru a prodluzuje se doba vyfizovani klientskych
pozadavkii. Dalsi nevyhodou a potencidlnim bezpec¢nostnim rizikem je to, ze
uzivatel predavé serveru veskeré své autentizacni idaje, které jsou potieba pro
ziskani listku. WWW server nebo jeho administrator pak mtize zneuzit tyto
udaje pro padélani identity uzivatele. Stejné v pripadé tspésného priniku na
webovy server mohou byt tyto idaje shromazdovany ttoénikem, ktery je muze
pozdéji zneuzit. Protoze webové servery byvaji castym cilem ttoki, je toto
nebezpedi velmi nepiijemné. Dalsi nezanedbatelnou nevyhodou tohoto mecha-
nismu, je to, Ze uzivatel musi zadavat heslo pii pristupu na chranéné stranky.

Naopak vyhodou tohoto autentiza¢niho mechanismu je to, ze k webtim
META Centra lze piistupovat z libovolného prohlizece, ktery podporuje au-
tentizaci typu BASIC a Sifrovani pomoci SSL. Tyto vlastnosti ovéem maji témér
v8echny webové prohlizece, které se dnes pouzivaji.

4.2 Vyuziti systému Kerberos pro HT'TP

Problémy uvedené v piedchozi kapitole by bylo mozné elegantné vytesit pou-
zitim Kerbera misto mechanismu BASIC. Bohuzel soucasné pouzivané prohli-
zeCe nemaji vestavénou podporu jinych autentizac¢nich mechanismi a vzhledem
k tomu, Ze k vét$iné téchto prohlizecu (tj. prohlize¢i z rodiny Netscape nebo
Internet Explorer) nejsou volné dostupné zdrojové texty, neexistuje jednodu-
chy zptisob, jak k nim takovou novou autentiza¢ni metodu doplnit. V soucasné
dobé se vsak situace zvolna méni a stale vice uzivateli pouzivd open—source
prohlize¢ Mozilla?. Diky dostupnym zdrojovym textiim lze k tomuto prohlizeci
daleko snadnéji pridavat vlastnosti, které u néj uzivatelim chybi.

Rovnéz mechanismus Kerberos samotny se v poslednich nékolika letech stéle
vice prosazuje jako zaklad pro spolehlivé a bezpecéné prostiedi. Kerberos byl na-
priklad zvolen jako zakladni autentiza¢ni systém pro opera¢ni systém Microsoft
Windows 2000. Jako soucast podpory Kerbera v tomto systému byla kerberov-
sk autentizace pridana i do webovych sluzeb, které jsou postaveny na tomto
opera¢nim systému. Autentizace zalozena na mechanismu Kerberos je tak pod-
porovana webovym prohlizecem Microsoft Internet Explorer a webovym ser-
verem Internet Information Services. Nastin, jak je Kerberos pouzit v téchto
komponentach byl zvefejnén v [8] a je blize popsan v kapitole 3.

Vzhledem k pldnovanému cili této préace, tj. vytvoreni néstroji pro pod-

vvvvv

pinou uzivateld a kvuli faktu, Ze prohlize¢ Internet Explorer jiz implementuje a

http://www.mozilla.org
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(Gasteéné) dokumentuje podporu tohoto mechanismu, jsem se rozhodl upravit
webovy server Apache a prohlize¢ Mozilla tak, aby tyto komponenty implemen-
tovaly specifikaci [8].

4.3 Implementace navrhu

Pro implementaci jsem upravil server Apache verze 1.3.243, ktery je nejrozsite-
néjSim webovym serverem dnegka a je rovnéz pouzit na webech META Centra.
Dale jsem upravil prohlize¢ Mozilla verze 1.0rc14. Jako implementace protokolu
Kerberos jsem pouzil distribuci Heimdal verze 0.4e°, pouzivanou na strojich
META Centra. Pro kryptografické funkce jsem pouzil knihovnu OpenSSL verze
0.9.6d.

Vzhledem k tomu, Ze jsem nemél k dispozici implementaci mechanismu SP-
NEGO, pouzil jsem primo implementaci nad Kerberem, ktera je souc¢asti dis-
tribuce Heimdal. Pro pfechod na SPNEGO mechanismus nejsou vSak potieba
zddné zmény v kddu, stacilo by pouze slinkovani vsech komponent s odpovida-
jicimi SPNEGO knihovnami.

Zbyvajici ¢ast této kapitoly popisuje tupravy provedené v jednotlivych kom-
ponentach.

4.3.1 Apache

Apache umoznuje pfidavat nové vlastnosti pomoci systému moduld, které ex-
portuji funkce implementujici potfebnou novou funkcionalitu. Tyto funkce se
volaji z hlavniho téla serveru béhem zpracovavani klientského pozadavku. Timto
zpusobem lze snadno rozsitovat schopnosti Apache, bez nutnosti ménit hlavni
kéd aplikace. Vzhledem k stabilnimu rozhranni, kterym Apache s témito mo-
duly komunikuje a také nezavislosti moduli na hlavnim kédu serveru lze snadno
prenédset moduly mezi riznymi verzemi a konfiguracemi Apache. Pomoci mo-
dulu je implementovana i souc¢asna kerberovska autentizace, vyuzivajici jméno
a heslo.
kterd dostavd jako parametr strukturu specifikujici klientsky pozadavek a
na zakladé téchto informaci se pokusi klienta autentizovat. Pro imple-
mentaci draftu [8] jsem vytvoril modul mod_auth_gssapi, ktery ve funkci
check_user_id () provadi kerberovskou, resp. GSSAPI autentizaci. Tato funkce
nejprve ovéri, ze stranka pozadovana klientem vyzaduje kerberovskou autenti-
zaci. V kladném piipadé hledd v pozadavku uzivatele hlavicku
Authorization: Negotiate 89a8742aa8729a8b028
Pokud takova hlavicka neni nalezena, vynuti modul vraceni chyby 401 (tj. Au-
thorization Required), spolu s hlavickou
WWW-Authenticate: Negotiate,
tak jak specifikuje draft [8]. Pokud je v8ak hlavicka

*http://www.apache.org
“http://www.mozilla.org
Shttp://www.pdc.kth.se/heimdal/heimdal .html
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Authorization: Negotiate 89a8742aa8729a8b028
v klientském pozadavku nalezena, dekdduje se predany parametr pomoci algo-
ritmu Base64 a vysledek se preda jako proménna input_token pro volani funkce
gss_accept_sec_context (). Pokud tato funkce vrati OK, je klient akcepto-
van a pozadovand stranka je mu poslana. V piipadé chyby je klientovi poslana
chyba 401. V kazdém piipadé, pokud funkce gss_accept_sec_context () vraci
nenulovy parametr output_token, jsou tato data zakédovana pomoci Base64
a pripojena k odpovédi v hlavicce

WWW-Authenticate: Negotiate B64 (output_token)

Z divodi kompatibility s klienty, ktefi nerozumi autentizaci typu Negotiate
vraci modul v ptipadé chyby dvé hlavicky typu WWW-Authenticate:. Jednu
s obsahem Authorization: Negotiate popsanym vyse, druhou specifikujici
Basic metodu: WWW-Authenticate: Basic realm="KRB5 Realm".

Modul mod_auth_gssapi zavadi dvé nové konfigura¢ni volby, které mo-
hou byt specifikoviny bud v globdlnim konfigura¢nim souboru Apache (v sekci
<Directory>) nebo v souboru .htaccess v chranéném adresari:

GssAuth Specifikuje, zda je pro dany adresar vyzadovana
kerberovska autentizace. Volbu AuthType, kterou
Apache standardné pouZziva pro tento ucel nelze
pouzit, protoZe Apache neumi kombinovat vice
téchto voleb pro jeden adresar a nebylo by tedy
mozné podporovat zaroven BASIC i GSS autenti-
zaci

GssKrbbKeytab Specifikace souboru, ktery obsahuje kerberovsky
kli¢ pro sluzbu khttp/<jméno_stroje>.

7 divodi soucasné spoluprace obou autentiza¢nich metod, tj. BASIC i GSS
bylo nutné upravit i stavajici modul mod_auth_kerb tak, aby v ptipadé, ze je
vyzadovana klientskd autentizace vracel kromé hlavicky

WWW-Authenticate: Basic realm="KRB5 Realm",
kterou vracel dosud navic i hlavicku

Authorization: Negotiate.

4.3.2 Mozilla

Cela aplikace je napsana v C++ a mé prisné objektovou strukturu. Mozilla de-
finuje abstraktni objekt nsIHttpAuthenticator (definici lze nalézt v adreséaii
mozilla/netwerk/protocol/http), ktery slouzi jako zdklad pro dalsi objekty
implementujici konkrétni autentiza¢ni mechanismus. V soucasné verzi Mozilla
implementuje oba standardni mechanismy, tj. Basic i Digest. Pro metodu Nego-
tiate jsem vytvoril podobny objekt (nsHttpGssapiAuth). Dalsi drobné tpravy
bylo nutné provést i v jinych ¢astech kédu, které se tykaji autentizace. Napft.
Morzilla prohledava vnitini cache s autentiza¢nimi tidaji podle parametru realm,
ktery dostane od serveru pii pouziti obou standardnich metod. P#i pouziti me-
tody Negotiate se vSak zadny takovy parametr neposild, proto bylo nutné zmé-
nit vyhledavani na zakladé pozadovaného URL. Dalsi zménou bylo zakazani
zobrazovani dialogu, ktery od uzivatele pozaduje jméno a heslo, protoze pro
Kerberovskou autentizaci se autentiza¢ni idaje ziskavaji ze souboru na disku.
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Déle bylo potteba k hlavickovému souboru gssapi.h, ktery je soucasti Heim-
dalu doplnit direktivu extern "C" tak, aby jej bylo mozné pouzivat i z C+—+
programi.

Vzhledem k tomu, ze pfi zpracovani korektni odpovédi od serveru (tj. s ké-
dem 200) pouzivd Mozilla pouze omezeny pocet hlavic¢ek, bylo by velmi obtizné
zpracovavat WWW-Authenticate: hlavicky, které se v korektnich odpovédich ig-
noruji. Z toho duvodu je pouzita pouze jednodussi varianta modelu GSS-API,
kdy se autentizuje pouze klient serveru a neni vyzadovana opacnd verifikace.
Staci tak pouze jedno volani funkce gss_init_sec_context() a neni tudiz
nutné drzet GSS kontext jako v jinych GSS aplikacich.

Zde je také vhodné pripomenout, Ze vSechny zminéné autentizacni metody,
véetné Negotiate poskytuji pouze autentizaci, nikoliv Sifrovani, ¢i kontrolu inte-
grity posilanych zprav. Je proto potifeba doplnit tyto metody napt. mechanis-
mem SSL, ktery zajisti Sifrovani pfendsenych dat.

4.3.3 Priklad autentizované komunikace

V této kapitole uvadim, jak vypadd HTTP komunikace mezi upravenym klien-
tem Mozilla upravenym serverem Apache. Vypisy byly pofizeny pomoci pro-
gramu Ethereal®.

1. Klient zad4 o chranénou stranku index.html.

GET /index.html HTTP/1.1

Host: localhost:80

User-Agent: Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.0rcl)
Gecko/20020527

Accept: text/xml, application/xml, application/xhtml+xml,

text/html;q=0.9, image/png, image/jpeg, image/gif;q=0.2,

text/plain;q=0.8, text/css, */*;q=0.1

Accept-Language: c¢s, en-us;q=0.50

Accept-Encoding: gzip,deflate,compress,identity

Accept-Charset: IS0-8859-2, utf-8;q9q=0.66, *;q=0.66

Keep-Alive: 300

Connection: keep-alive

2. Server ze své konfigurace zjisti, ze pristup ke strance musi byt autentizo-
vany a vraci chybu 401 — Unauthorized. Nabizi bud standardni metodu
Basic nebo novou Negotiate.

HTTP/1.1 401 Authorization Required

Date: Mon, 27 May 2002 21:14:39 GMT

Server: Apache/1.3.24 (Unix) (Red-Hat/Linux)
WWW-Authenticate: Basic realm="KRB5 Realm"
WWW-Authenticate: Negotiate

Keep-Alive: timeout=15, max=100

Shttp://www.ethereal.org
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Connection: Keep-Alive

Transfer-Encoding: chunked

Content-Type: text/html; charset=iso-8859-1
\r\n

Data(409 bytes)

. Klient si po obdrZeni chybové zpravy od serveru vyzada a posle znovu
zadost o stejnou stranku, ke které prida ziskany listek.

GET /index.html HTTP/1.0

Host: localhost:80

User-Agent: Mozilla/5.0 (X11; U; Linux i686; en-US; rv:1.0rcl)
Gecko/20020527

Accept: text/xml, application/xml, application/xhtml+xml,

text/html;q=0.9, image/png, image/jpeg, image/gif;q=0.2,

text/plain;q=0.8, text/css, */*;q=0.1

Accept-Language: c¢s, en-us;q=0.50

Accept-Encoding: gzip,deflate,compress,identity

Accept-Charset: IS0-8859-2, utf-8;9=0.66, *;q=0.66

Keep-Alive: 300

Connection: keep-alive

Authorization: Negotiate YIICDgYJKoZIhvcSAQICAQBuggHOMIIB+aADAg

EFoQMCAQ6iBwMFAAAAAACjggEdYYIBGTCCARWgAWIBBaEJGwdITO1FLkNaoiEwH

6ADAgEBoRgwFhsFa2hOdHAbDWthcmVsLmhvbWUuY3qjgd8wgdygAwIBEKEDAGEB

0oHPBIHM/0eEmG5Xe/0J010Eji50/ayDalTwhvB1SgrCxy334 jakDVFiQdmWr/J

831i/wvoQ04cnnQjg3z8Fw2VEiP4oFrnSo7x7NGUmn0gPe6c+PSxDjb62F8vEip/y2

erJ266GRUspfEWLzLhHSttNplouIz6EhtPg375bQQYdJ0d8tdMSuah2VxalVMYy

sqgkxaeLe0JFPALY3v8pYb4QXkgl jv4o7z62+qf 1gPHVb1Rry6sy9zAmosSYmJt+

208wuTA+MD11M+eSmU+Uze 18+6NOpIHCMIG/0AMCARCigbcEgbQOR4LKKpPHAQL

8WNTmcPy9yCwVhqPaBE6pUO7tHbNbZ1gLQKkt3YiPHf zZLehWD8YVryUpXQecUK2

RTwky1XxV4c70HcnytfRDXcAlppDyaYFt2YviNAHZEgOm/kMZOyLVIGHWTpt /SD

e96YHT4QR1BqpviQQo2ew2wWftNTG7Iz3mmAAnEbIvYqKsC4cfOtdavZtXwtxI/

69wk9mjVOgHTzkrmBOqEAOF+3Gk0ZbUS7gFXZrA=

. Server po spésném ovéreni listku vraci kladnou odpovéd, spole¢né s po-
zadovanou strankou.

HTTP/1.1 200 OK

Date: Mon, 27 May 2002 21:22:02 GMT

Server: Apache/1.3.24 (Unix) (Red-Hat/Linux)
Last-Modified: Sat, 20 Apr 2002 16:32:12 GMT
ETag: "3c¢8al-637-3¢cc1980c"

Accept-Ranges: bytes

Content-Length: 1591

Connection: close
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Content-Type: text/html
\r\n
Data (1591 bytes)

. P1i dalsich dotazech si jiz prohlize¢ pamatuje, ze server vyzadoval autori-

zaci, a proto posild verifika¢ni tidaje pfimo v prvni zadosti o stranku, tj.
body 1. a 2. jsou preskoceny.
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Kapitola 5
Zaver

Béhem své prace jsem upravil www server Apache tak, aby podporoval plnohod-
notnou kerberovskou autentizaci v protokolu HTTP. Analogické tpravy jsem
provedl v open—source webovém prohlize¢i Mozilla, ktery se v posledni dobé
stava stale rozsitenéjsi. Vysledkem mé prace je tedy prostiedi, kde uzivatelé
mohou pro pristup k chranénym webovym strankdm pouzivat své kerberovské
listky a nejsou nuceni do prohlizece zadavat uzivatelské jméno a heslo.

Rozsiteni bylo implementovano podle specifikace od firmy Microsoft, ve
které je popsano, jak je Kerberos pouzit v webovych aplikacich této firmy. Mélo
by tedy byt snadné pouzivat silnou kerberovskou autentizaci i spoleéné s témito
produkty.

Myslim, 7e pouzivani systému Kerberos dava uzivateli pomérné slusnou
jistotu, Ze jeho data pii komunikaci na Internetu nebudou zneuzita. Samo-
ziejmé, kazdy systém na ochranu dat se da obejit, takze pouzivani lepsich metod
ochrany pouze zvySuje stupen bezpecnosti komunikace, ale je rozhodné vyhod-
néjsi udélat vice nez méné.
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Priloha A

Obsah prilozeného CD

V této priloze je zobrazen README soubor, ktery obsahuje ndvod na instalaci a
konfiguraci jednotlivych komponent. CD obsahuje jednak zdrojové texty, jednak
zkompilované verze Mozilly pro Linux a Windows 2000 a verzi Apache pro
Linux.

Pfedpokladém, Ze obsah tohoto CD je pfistupny v adresaf¥i /cdrom,
Heimdal je naistalovdn v /usr/heimdal, OpenSSL v /usr/local/ssl.

Instalace

vitriol# cd /usr/heimdal/include
vitriol# patch < /cdrom/src/mozilla/heimdal.patch

vitriol$ cd “/software

vitriol$ tar xzf /cdrom/src/mozilla/mozilla-source-1.0.rcl.tar.gz

vitriol$ cd mozilla

vitriol$ patch -pl < /cdrom/src/mozilla/mozilla.patch

vitriol$ ./configure --enable-crypto --disable-mailnews
--disable-tests —-disable-debug
-—enable-optimize --enable-strip

vitriol$ cd “/software
vitriol$ tar xzf /cdrom/src/apache/apache_1.3.24.tar.gz
vitriol$ LDFLAGS="-L/usr/heimdal/lib -L/usr/local/ssl/1ib"
LIBS="-1gssapi -1lkrb5 -lasnl -lroken -lcrypto -lresolv"
INCLUDES=-I/usr/heimdal/include
./configure --prefix=/usr/local/apache
--add-module=/cdrom/src/apache/mod_auth_kerb.c
--add-module=/cdrom/src/apache/mod_auth_gssapi.c
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vitriol$ make
vitriol# make install

Konfigurace

Ukdzkovy konfiguralni soubor je v /cdrom/src/apache/httpd.conf
Do sekce <Directory> adresare, do kterého md byt GSS
autentizovin pristup musi bjt pfidany ndsledujici direktivy:
GssKrbbKeytab "/usr/local/apache/conf/krbb.keytab"
GssAuth On

V krbb.keytab musi byt listek pro uZzivatele khttp/<jmeno_stroje>,
soubor musi byt vlastnén uZivatelem nobody a Citelny pouze pro
tohoto uzivatele.

Po konfiguraci spustte apache server:
vitriol# /usr/local/apache/bin/apachectl start

Mozilla
vitriol$ kinit
vitriol$ mozilla/mozilla

Ladici vypisy lze zapnout pomoci promé&nnjch NSPR_LOG_MODULES a
NSPR_LOG_FILE (popis lze nalezt v mozilla/nsprpub/pr/include),
napt:

vitriol$ export NSPR_LOG_MODULES=nsHttp:5

vitriol$ export NSPR_LOG_FILE=/tmp/moz.log
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